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Sobre este guia pratico

Criamos a iniciativa #WordPressSeguro para que ao longo de 2015 possamos demonstrar
que o WordPress é Seguro. Inseguro é vocé. Realizaremos uma série de atividades entre
palestras, publicagbes em portais, blogs e revistas e disponibilizaremos um guia pratico para
implementagdes de Seguranga em WordPress

Este guia sera atualizado periodicamente e enviado as pessoas interessadas no assunto.
Estamos abertos e gostariamos muito da sua contribuigdo. Acompanhe essa iniciativa
através da pagina #\WordPressSeguro no site da Apiki.

Garantia e direitos de uso

Este guia contém sugestdes e codigos para implementagdes de seguranga em WordPress.
Use por sua conta e risco.

Este guia esta licenciado sob a licenga Creative Commons -
Atribuicdo-NaoComercial-Compartilhalgual 4.0.

Guia pratico para implementagdes de Segurangca em WordPress de Apiki esta licenciado com
uma Licenga Creative Commons - Atribuicdo-NaoComercial-Compartilhalgual 4.0
Internacional.

Baseado no trabalho disponivel em https://apiki.com/wordpress-seguro/.

Podem estar disponiveis autorizacdes adicionais as concedidas no &mbito desta licenga em
https://apiki.com/wordpress-seguro/.
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http://creativecommons.org/licenses/by-nc-sa/4.0/
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Backups

Antes de iniciar as implementagdes faga backup. Se possivel defina rotinas e processos
claros para a realizagao das suas copias de seguranga dos arquivos e banco de dados. E
considere também a redundancia, ou seja, ter cdpias em diferentes locais seguros.

Nossa sugestéo de plugin gratuito para essa tarefa é o Back\WWPup.

BackWPup Free - WordPress Backup Plugin g

Atualizacoes

Manter o WP sempre rodando a ultima versao e também seus plugins e temas é um primeiro
passo para estar com a casa em ordem e com um procedimento bem executado.

Prefira as atualizagdes via repositério de arquivo como Git integrado a um processo de
continuous delivery ao contrario de atualizagbes através do Dashboard da aplicagdo. Com
essa pratica é possivel validar as atualizagbes em outros ambientes antes de aplicar as
mudancgas em producgao. Além disso, reverter para uma versao anterior sera possivel e
pratico caso o processo falhe ou acontega algo desagradavel.

Banco de dados

1. Nao utilize o prefixo "wp_" nas tabelas no banco de dados. Dé preferéncia a prefixos
como "wp_HaSHEs_", ou seja, "wp_" seguido de um hash unico;
2. Renomear o usuario "admin", caso ele esteja em uso.


https://wordpress.org/plugins/backwpup/
https://wordpress.org/plugins/backwpup/

Debug

Ativar o recurso de debug permitira a gravagao dos alertas e erros que ocorrem em sua
aplicagao. Manter uma rotina de reviséo é aconselhado para analise e corregdes.

Evite que os erros e alertas sejam exibidos e delete o arquivo com determinada
periodicidade, em alguns casos ele fica bem grande.

O cédigo abaixo deve ser incluido no arquivo wp-config.php.

define ( '"WP DEBUG', true );
define ( '"WP DEBUG LOG', true );

@ini set( '"log errors', 'On' );
define ( '"WP DEBUG DISPLAY', false );
errors', 'Off' );

Com o debug ativo sera gerado o arquivo debug.log que se localiza em
/wp-content/debug.log.

wp-config.php

O arquivo wp-config.php € o maestro que rege uma aplicagdo em WordPress. Ele deve ser
bem tratado e potencializado com constantes que elevam o nivel de seguranga. Alguns
conselhos.

Manter o arquivo um nivel acima do diretdrio publico;

Usar a permissao 400 (readonly) ou 600 (para permissao de escrita);

No arquivo .htaccess fazer uso de diretiva para protecao #1;

Fazer uso de algumas constantes do WordPress #2;

Considerar o uso e atualizagao das Chaves unicas de autenticacao e salts.
https://api.wordpress.org/secret-key/1.1/salt/ #3.

o wh =

#1

<files wp-config.php>
order allow,deny

deny from all


https://api.wordpress.org/secret-key/1.1/salt/

#2

define( 'DISALLOW FILE EDIT', true );
ou
define( 'DISALLOW FILE MODS', true );

Com a constante DISALLOW_FILE_EDIT n&o sera possibilitado ao usuario editar os arquivos
de plugins e temas através da interface do WordPress. Ja a constante
DISALLOW_FILE_MODS além da mesma funcionalidade evita a instalagéo e atualizagao do
core, plugins e temas.

#3

define ('AUTH KEY'

'H etc[g/4]g.G,u3NuQbnijlZx7J|C5{KFrW*GR!I1+4iUtS&v oU+b|EN<, t!&+T'
'SECURE AUTH KEY' gGtk.Y>GI9GKRZATIKQO—?Y+
77 /BTQH+87Y77 | <*#%p3W6/JZ#dmm, 73") ;

define ('LOGGED IN KEY'

define ('NONCE KEY'

cve~Qz#725%v*7 |R6Q@+Pekd’) ;

define ('LOGGED IN SALT'

define ('NONCE SALT'

N&o utilize os codigos acima. Gere um exclusivo e unico através da url
https://api.wordpress.org/secret-key/1.1/salt/

Permissoes de arquivos e pastas

Permissao 644 para os arquivos #1;

Permissao 755 para os diretorios #2;

Remover arquivos sem usuarios #3;

Permissao 400 ou 600 (para o caso de algum plugin precisar da permissao de escrita)
no wp-config;

5. Permisséo 600 para o arquivo debug.log

»OON -~


https://api.wordpress.org/secret-key/1.1/salt/

-base-folder-install/ -type f ! -perm 644 -exe

-base-folder-install/ -type d ! -perm 755 -exe

-base-folder-install/ —-nouser -exec rm {} \;

.htaccess

O arquivo de configuracao .htaccess pode abrigar instru¢gées para garantir uma maior
seguranga. Os conselhos s&o:

1. Evitar a listagem dos arquivos nos diretérios #1;

2. Proteger o arquivo debug.log #2;

3. Proteger o arquivo wp-config.php #3;

4. Seguranga para o "wp-includes" bloqueando os arquivos que devem ser somente
incluidos pelo PHP #4;

#1
#2

3

<files wp-config.php>
order allow, den

deny from all

3



3+

4

# Block the include-only files.
<IfModule mod rewrite.c>

RewriteRule “wp-admin/includes/ - [F,L

RewriteRule !“wp-includes/ - [S=3

RewriteRule “wp-includes/["/]+\.php$ - [F,L

A

RewriteRule “wp-includes/js/tinymce/langs/.+\.php

RewriteRule “wp-includes/theme-compat/ - [F,L

</IfModule>
BEGIN WordPress

Exclusao de arquivos do core

=

Alguns arquivos do WordPress expde a versao e detalhes da plataforma em uso e outros sao
necessarios para o processo de instalagao. Depois de instalado, ambos arquivos devem ser
excluidos. A lista é pequena:

1. /wp-config-sample.php
2. [readme.html

3. llicense.txt

4. /wp-admin/install.php

Robots. txt

Diga n&o ao Google. E importante evitar a indexagéo de contetdo sensiveis do seu site. Os
cédigos abaixo devem ser colocados no arquivo robots.txt para dizer ao Google e aos demais
buscadores o que eles ndo devem indexar.

ser—agent: *

isallow: /feed/
isallow: /trackback/
isallow: /wp—admin/
isallow: /wp—content/

isallow: /wp—include

0]

~

isallow: /xmlrpc.php

O

isallow: /wp-—



Evita SPAM e postagem fora do ambiente do site

Spam é uma praga e podemos implementar iniciativas contra ele para ficarmos resguardados
dos lixos e mensagens indesejadas trazidas pelos spammers.

Os codigos abaixo devem ser colocados no arquivo .htaccess para quem utiliza Apache ou
no arquivo de configuragédo do NGINX para quem o utiliza como servidor web. Esses cédigos
param os ataques no mecanismo de login e comentarios do WordPress se caso seja
acionado por um dominio diferente da instalacao.

Troque "exemplo-dominio.com" pelo endereco correto do seu dominio.

<IfModule mod rewrite.c>

RewriteEngine On
RewriteCond % {REQUEST METHOD} POST

RewriteCond %{REQUEST URI . (w
% .

\ .
RewriteCond HTTP REFERER *exemplo—dominio.com.* [OR

RewriteCond % {HTTP USER AGENT} S

RewriteRule (.*) http://${REMOTE ADDR}/S [R=301,L

</ifModule>

wp—comments—posts |wp—-login) \.php$
Shttp referer !~ ~(http://exemplo-dominio.com
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